ESQUEMAS Y PATRONES
DE PERITAJE
INFORMATICO Y
TECNOLOGICO

Rafael Lopez Rivera

Perito Informatico y Tecnoldgico




Introduccion E

INDICE DEL LIBRO

1 CAPTURA DE EVIDENCIAS Y ACTUACION DE CAMPO..15

1.1 Objetivo de este bloque tematico ... 16
1.2 INtroducCCiON .......coooi 17
1.2.1 La Legitimidad en la Actuacion Pericial...................... 17
1.2.2 Caracteristicas de la Informacion.................ccceeeeee 20
1.2.3 La Preparacion Previa............ccooooiiiiiiiiiiii 22
1.3 Las Funciones de la Actuacion de Campo ..................... 25
1.3.1 Descripcion Global .............ooovvivciiieiiiiiiiieee e 25
1.3.2 Funcion Descriptiva..........ooveeiiieiee e 26
1.3.3 Funcién Registral e Identificativa ............................... 27
1.3.4 Funcion Procedimental............cooooviiiiiiiiiiee 28
1.3.5 Funcion de Transmision de la Custodia..................... 29
1.4 Funcion de Fedatario Publico.............cccoiii 31
1.4.1 En las Diligencias Judiciales ................cccoceoiiiiii..n. 31
1.4.2 En los Procedimientos de Origen Extrajudicial .......... 31
1.5 LaCadenade Custodia........ccccoovemruiiiiiiiiiiiiiiiiiecc, 33
1.5.1 Concepto y desCripCiON ...........eeueeueiemeemeeiiiiiiieeans 33
1.5.2 La Cadena de Custodia no es una prueba................. 35
1.5.3 Cuando la Cadena de Custodia no ha existido........... 37
1.5.4 Tratamiento en el contexto penal................coovvereenns 41
1.6 Métodos de Captura de Pantallas como Evidencias. .....44
1.6.1 Concepto Yy desCripCiON ...........eeueeueiemeemeeiiiiiieans 44
1.6.2 Métodos de captura de informacion sobre la pantalla 44
1.6.3 Sobre los Sellos de Tiempo........cccvveeeiiiiei i 49
1.6. Manipulacion y Validaciones .............ccccoiiiiinieenee. 51
1.7 Contexto de la Actuacion de Recopilacion. .................... 55
1.7.1 Concepto y descCripCion ..........ccceeevvvveeeiiiieeeeeeeeeeeee 55
1.7.2 Proceso de captura de las evidencias.............ccc........ 55
1.7.3 Preservacion de las Evidencias ..............cccccccceen. 58
1.8 Ulilizacion de los Algoritmos Hash. ................. 65
1.8.1 Concepto y descCripCion ............ouvveeeeeeeeeeiiiiiinnns 65
1.8.2 CaracteristiCas.........ccovvvveeeiiiiie e 65
1.8.3 Consideraciones sobre la identidad de valores hash. 70
1.8.4 Consideraciones sobre los algoritmos utilizados ....... 72
1.9 Necesidad de un Estandar de Prueba Electronica. ........ 73
1.10 Sobre los Informes Periciales..........ccoooveiiiiiiiiiiienn. 80
1.10.1 La funcion de los informes periciales ........................ 80
1.10.2 Las 7 debilidades de los informes periciales.............. 82

ESQUEMAS Y PATRONES DE PERITAJE INFORMATICO Y TECNOLOGICO




Introduccion E

2 SOBRE LOS CORREOS ELECTRONICOS........cccceeuemnen. 87
2.1 Objetivo de este bloque tematico ...........ccccoeeeeiiiiinnnn.o. 88
2.2 ;Qué informacion proporciona un correo electronico?...88
2.3 La Cabecera Interna del Correo Electrénico .................. 90

2.3.1 Construccion de la Cabecera del Correo ................... 90
2.3.2 Estructura de la Cabecera del Correo de Entrada...... 91
2.3.3 Cabecera y analisis de un Correo de Entrada ........... 93
234 Sobre los husos horarios y las fechas-hora ............... 96
2.3.5 Cabecera y analisis de un Correo de Salida.............. 99

2.4 Contexto Tecnologico de los Correos Electronicos...... 101
2.5 La Privacidad del correo electronico de la Empresa .... 106

2.6 Impugnacion de un correo electronico.......................... 114
3 SOBRE LOS MENSAJES DE WHATSAPP........................ 117
3.1 Objetivo de este bloque tematico ..........c.....cooeieeinnnnin. 118
3.2 Qué es el WhatSAPP?........oovvvviimiiiiieie e, 118
3.3 ¢Como se toma como evidencia un mensaje de
JTAT =17 Y o] o 120
3.4 Las Premisas de la Actuacion Pericial.......................... 121
3.5 La Proporcionalidad de la Actuacion .............c.............. 123
3.6 El Nivel Intermedio de la actuacion .............................. 124
3.7 Examen de la Manipulacion de una Conversacion....... 131
3.8 Sobre los simuladores de mensajeria instantanea....... 137
4 SOBRE LAS GRABACIONES DE AUDIO............ccceuueeeee. 141
4.1 Objetivo de este bloque tematico .........ccccccevveerrii. 142
4.2 Actuaciones mas comunes sobre las grabaciones....... 142
4.3 Sobre la legitimidad y legalidad de la grabacion .......... 143
4.4 Sobre la grabacion de un empleado en la empresa..... 147
4.5 Analisis de continuidad y no manipulacion................... 151
4.6 Transcripcion de la Conversacion. .............ccoeeeeeevvnnne... 153
5 SOBRE GRABACIONES DE VIDEO Y SUS IMAGENES..155
5.1 Objetivo de este bloque tematico .................ccoeeeeiennni. 156
5.2 Originalidad y no manipulacion................ccccevviiiiinnnnn, 156
5.3 Contrastes y Mejora de la Calidad.................c.............. 161
5.4 Manipulaciones de Mejora.............ceeeeeiieieeiiiiiiiiiiiiennn, 166
5.5 Lainterpretacion de los resultados.............................. 168
5.6 El soporte de los cronogramas............coeeeveevvinieeneeennnn, 171
5.7 El soporte de Storyboards .........ccceeeiiiiiiii, 174

ESQUEMAS Y PATRONES DE PERITAJE INFORMATICO Y TECNOLOGICO




Introduccion E

6 SOBRE LOS FICHEROS DE IMAGENES Y LAS

FOTOGRAFIAS ...ttt eee s seens e es 177
6.1 Objetivo de este bloque tematico ..........c......coeeeeeiennn. 178
6.2 Eltratamiento de imagenes y fotografias ..................... 178
6.3 Modificacion de imagenes y fotografias ....................... 182

7 SOBRE GOOGLE MAPS........ e rrrreese e 185
7.1 Objetivo de este bloque tematico ............ccceviiieirninnnn, 186
7.2 ¢Qué es el Google Maps?.......ccoooiiiiiiiiiie, 187
7.3 Como herramienta de localizacién y geoposicion ........ 189
7.4 Informacion de trayectos y situacion del trafico............ 191
7.5 Informacion de interés y vistareal.............ccccceeeeeieeenn, 193
7.6 Informacion proporcionada por "Tu Cronologia - Tracking
de UN reCormido” ... 195

8 SOBRE FACEBOOK ..........ccoiecirrrrrecennss s rensmssss s e e 197
8.1  Objetivo de este bloque tematico ...............cccciniiiinn, 198
8.2 ¢Queesel Facebook? ........ooiiiiiiiiiiii 199
8.3 Privacidad y visibilidad en Facebook............................ 202
8.4 Proceso de captura de informacion en Facebook ........ 207
8.5 Posibilidad de acceso no autorizado ................cceeeeen. 217

9 SOBRE LA LOCALIZACION TELEFONICA............ccco...... 221
9.1 Objetivo de este bloque tematico ..............cccciiiiiiinn, 222
9.2 Sobre las Estaciones Base (BTS) ......ccccooeveiiiiieeninnnnn. 223

9.2.1 Concepto de BTS o Estacion Base .......................... 223
9.2.2 Composicion de una Estacion Base......................... 224
9.3 Sobrelas ANtenas .........c.ooveeiiiiiiiiiiiee e 226
9.3.1 Concepto de Antena.........c.oeeeeeiiiiieiiieeiiiceiee e, 226
9.3.2 Sobre la Cobertura de una Antena...........ccc.c........... 227
9.3.3 Cobertura de una Estacion Bases (segun antenas). 230
9.3.4 Sobre las presunciones erroneas...........ccccceeueeene... 231
9.4 Sobre el proceso Hand-Over.........ccccoooevviiiiiiiiiiennnnnn... 233
9.5 Sobre de los datos y la conservacion........................... 235
9.6 Posicionamiento por analisis de las comunicaciones... 236

10 SOBRE LAS PULSERAS DE PROXIMIDAD ..................... 241

10.1 Objetivo de este bloque tematico .........cccoevvveiiiinen. 242

10.2 Protocolos de Actuacion en el Control Telematico....... 243
10.3 Elementos electrénicos de los que se compone el sistema
de Control TelematiCo.........couveieiiei e 244

ESQUEMAS Y PATRONES DE PERITAJE INFORMATICO Y TECNOLOGICO




Introduccion m

10.4 Tipos de Avisos que genera el sistema........................ 249
10.5 Sobre el sistema de mediCion............coooeiiiiiiiiiiien. 252
10.6 Sobre la medicion de la distancia teodrica y calculada
entre dos puntos GPS.........c.oo i 255
10.7 Analisis de los registros del sistema Cometa............... 259
11 SOBRE EL DELITO DE ESTAFA........cccciiiiinrrennininnennes 261
11.1 Objetivo de este bloque tematico .........cccccceeiiiii . 262
11.2 Conceptode Estafa.........ccccceeeiiiiiiiiiiii 263
11.3 Concepto del delito de Estafa Clasica.......................... 265
11.4 Concepto del delito de Estafa Informatica.................... 268
11.5 La justificacion de la especializacion del delito de Estafa
INfOrMALtICA .....eeeeeiee 271
11.6 Consideraciones y evolucion del delito de Estafa
Informatica ... ... 275
11.7 Comparativa del delito de Estafa Clasico e Informatica en
IMAGENES ...ttt e e e e e e e 281
11.8 Estafa Clasica de Relaciones Amorosas o de Amistad
con solicitud de dinero (Scam)........ccovvveeeiiiieiieereiiie e 287
11.9 Estafa Clasica de las Falsas Ofertas de Trabajo via
Internet 0 Correos Electronicos ...........couceeveeiiiiiiiiiiicii, 293
11.10Estafa Clasica de las Cartas Nigerianas ..................... 298
11.11Estafa Electronica por medio de Manipulacion Informatica
0 Artificio Semejante ... 309
11.12Estafa Electronica con programas destinados a la
Comision de Delitos..........ueeieiiiiiiiiieeecee e 315
11.13 Estafa Electronica con utilizacion de tarjetas bancarias
(de credito y debito convencionales) ........cccceoveviiiiiiiinene, 322

12 SOBRE INVESTIGACIONES CON LA DIRECCION IP ..... 327

12.1 Objetivo de este bloque tematico ...............cooeeeein. 328
12.2 Particularidades de las investigaciones sobre IP ......... 328
12.3 Esquemas delictivos principales de las investigaciones

sobre la direcCiON IP .........cccoooiiiiiii e 332
12.4 Esquema delictivo de la Intrusion Informatica .............. 333
12.5 Esquema delictivo del Robo Bancario.......................... 336
12.6 Esquema delictivo de la Calumnia/lnjuria..................... 339

ESQUEMAS Y PATRONES DE PERITAJE INFORMATICO Y TECNOLOGICO




Introduccion

13 SOBRE DELITOS ESPECIFICOS CONTRA LA PERSONA341

13.1 Objetivo de este bloque tematico .........ccc.cccooo. 342
13.2 Delitos de Acoso a Menores o de Género.................... 343
13.2.1 Tabla de delitos de Acoso a Menores o de Género. 343
13.2.2 Acoso o Stalking, Ciberacoso o Ciberstalking.......... 346
13.2.3 Sexting y Sextorsion ... 355
13.2.4 (€10 o] 1011 e [PPSR 356
13.3 ElDerecho al OIVIdO ..........cooeiiiiiiiiicceeee e 359
13.4 Revelacion de Secreto a Nivel Personal ...................... 365
14 OTROS ESQUEMAS DE PERITAJE.........co e, 371
14.1 Objetivo de este bloque tematico ................coeei. 371
14.2 Peritajes de Gestion y Management.................cccccc..... 372
14.21 Mapa Global de los Conceptos de Gestion 'y
Management....... ..o 372
14.2.2 Cuando nace la necesidad de un Peritaje................ 375
14.2.3 Incumplimientos Esenciales de los Contratos.......... 377
14.2.4 Incumplimientos Prestacionales de los Contratos.... 382
14.2.5 Incumplimiento por "Mala Calidad" de las Entregas 392
14.2.6 Incumplimiento por "Mala Praxis o Incidentes" ........ 393
14.2.7 Incumplimiento de "Compromisos Contractuales" ... 394
14.2.8 Esquema de actuacion por Incumplimientos
Prestacionales ... e 395
14.2.9 Ejemplo de Tasacion/Evaluacion de un Aplicativo... 396
14.2.10 Tipologia de las Reclamaciones .........c.c.ccccoeeeeeeenee 397
14.3 Propiedad Intelectual................cooomiiiiii 398
14.3.1 Plagio de Software, Programas o Sitios Webs......... 398
14.3.2 Intervencion y Medidas Cautelares ......................... 404
14.3.3 Busqueda de informacion histérica en Internet........ 405
14.3.4 Registro y Preservacion de Derechos de Software.. 406
14.4 En el Contexto Laboral ...........ccccoeeeiiieiiiiii . 407
14.4.1 ¢, Qué les preocupa a las empresas? .......ccccccuennnnnn. 407

14.4.2 Politica de Seguridad y Uso de Medios de Empresa409
14.4.3 Protocolos de Cese de empleados en la Empresa .. 419
14.4.4 Vulneracion de los Derechos de los empleados y sus

(o70] 1 01U ] g [o%= Tod o] [T TP 423
14.4.5 Investigaciones en los Dispositivos de la Empresa.. 428
14.4.6 Abuso de la Buena Fe y la Confianza Empresarial .. 429
14.4.7 Sustraccion de informacion de la empresa.............. 430

Sobre el autor: Rafael Lopez Rivera............cccceeeees 431

ESQUEMAS Y PATRONES DE PERITAJE INFORMATICO Y TECNOLOGICO




