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Seguridad TI en la Innovación Tecnológica

Líneas de Desarrollo de Innovación Tecnológica

APLICACIONES 
INDUSTRIALES Y
ESPECIALIZADAS

NUEVOS 
DISPOSITIVOS
Y SISTEMAS

GESTIÓN Y 
ANÁLISIS DE LA 
INFORMACIÓN

APLICACIONES 
PERSONALES Y 

REDES SOCIALES

INNOVACIÓN 
TECNOLÓGICA

CONTEXTO
PERSONAL

CONTEXTO
INDUSTRIAL
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Seguridad TI en la Innovación Tecnológica 
¿Qué le preocupa al empresario sobre Seguridad TI?

ROBO, PLAGIO O  DETERIORO 
DE INFORMACIÓN ESENCIAL

ROBO, PLAGIO O  DETERIORO 
DE INFORMACIÓN ESENCIAL

BLOQUEO DE LOS SISTEMAS E 
INOPERATIVIDAD DEL NEGOCIO

BLOQUEO DE LOS SISTEMAS E 
INOPERATIVIDAD DEL NEGOCIO

EL DAÑO A LA IMAGEN PÚBLICA 
DE LA MARCA O DEL NEGOCIO

EL DAÑO A LA IMAGEN PÚBLICA 
DE LA MARCA O DEL NEGOCIO

¿QUE PUEDE 
HACER DAÑO 
AL NEGOCIO?

¿QUE PUEDE 
HACER DAÑO 
AL NEGOCIO?

CONTEXTO
INDUSTRIAL
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Externas

Externas de 
origen interno

Internas

Imprudencias 
de seguridad

Empleados 
deshonestos

Ex-empleados 
deshonestos

Malwares

Ciberdelitos

Ataques 
indiscriminados 
o intencionados

Seguridad TI en la Innovación Tecnológica

Tipologías de las Amenazas Empresariales 

CONTEXTO
INDUSTRIAL
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PRIVACIDAD
DE DATOS Y 

CONFIDENCIALIDAD
COMPATIBILIDAD 
E INTERCONEXIÓN

POSIBILIDAD DE 
COMUNICACIÓN 

Y DE PAGO 

SIMPLICIDAD Y
FACILIDAD DE 

MANEJO 

REQUERIMIENTOS

Seguridad TI en la Innovación Tecnológica

Requerimientos de los aplicativos de Uso Personal

CONTEXTO
PERSONAL
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Seguridad TI en la Innovación Tecnológica

¿Qué le preocupa al Usuario sobre Seguridad TI?

USURPACIÓN Y PÉRDIDA 
DE IDENTIDAD SOCIAL -

BLOQUEO SOCIAL

USURPACIÓN Y PÉRDIDA 
DE IDENTIDAD SOCIAL -

BLOQUEO SOCIAL

ROBO O DIVULGACIÓN 
INFORMACIÓN PERSONAL 

O DE LA PRIVACIDAD ÍNTIMA

ROBO O DIVULGACIÓN 
INFORMACIÓN PERSONAL 

O DE LA PRIVACIDAD ÍNTIMA

ROBO DE CAPITAL
ESTAFAS

ROBO DE CAPITAL
ESTAFAS

¿QUE PUEDE 
HACER DAÑO 
AL USUARIO?

¿QUE PUEDE 
HACER DAÑO 
AL USUARIO?

CONTEXTO
PERSONAL
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Externas

Imprudencias
Desidia
Falta de 

Concienciación

Imprudencias 
de seguridad

Practicas no
seguras

Usuarios 
Inmaduros

Malwares

Ciberdelitos

Ataques 
indiscriminados 
o intencionados

Seguridad TI en la Innovación Tecnológica
Tipologías de las Amenazas a Usuarios

CONTEXTO
PERSONAL
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Seguridad TI en la Innovación Tecnológica

Complejidad en el Desarrollo de la Seguridad TI

CONTINUA INNOVACIÓN
Y NUEVAS SOLUCIONES

CONTINUA INNOVACIÓN
Y NUEVAS SOLUCIONES

MAYOR EMPAQUETADOMAYOR EMPAQUETADO

RENOVACIÓN Y
VARIEDAD DISPOSITIVOS

RENOVACIÓN Y
VARIEDAD DISPOSITIVOS

DESARROLLO
SEGURIDAD TI

DESARROLLO
SEGURIDAD TI

ESCASEZ PERSONAL CUALIFICADO
MENOR GRADO MADUREZ
MAYOR NIVEL DE COMPLEJIDAD 

MENOR NIVEL DE COMPRENSIÓN
MENOR EXPERTISE NECESARIO
MAYOR ESTANDARIZACIÓN

MENOR NIVEL DE REUSABILIDAD
MENOR “TIME TO MARKET”
MENOR TIEMPO DE PRUEBAS
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Seguridad TI en la Innovación Tecnológica

Líneas de Desarrollo Profesional en Seguridad TI

CONTEXTO DE
EXPLOTACIÓN

• Seguridad (SOC’s, 
Antivirus, Sistemas 
de Vigilancia, etc).

• Especialista 
“in house”. 

CONTEXTO DE 
ASESORAMIENTO

• Asesoría Tecnológica
• Diseño de Soluciones

Integrales (Seguridad,
Preservación Datos,

Gestión Incidentes, etc.)

CONTEXTO DE 
PREVENCIÓN

• Auditorias Seguridad
LOPD, ISO’s, etc.
• Hacking Ético.
• Diseño de Medidas 

Preventivas/Reactivas.

CONTEXTO DE 
FORMACIÓN

• Técnica, Práctica,
Metodológica, etc .

• Divulgación (Charlas,
Conferencias, libros, 
etc.)

Líneas de 
Desarrollo 
Profesional
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www.peritoit.com

Rafael López Rivera
Perito y Mediador Inform ático y Tecnológico
Vicepresidente de la ACPJT, de APTAN, 
Fundador ANCITE

PREGUNTAS

Seguridad TI en la Innovación Tecnológica

www.acpjt.cat
Licenciado en ADE    - Administración y Dirección de  Empresas.
Licenciado en ITM     - Investigación y Técnicas de Marketing.
Licenciado en  CT     - Ciencias del Trabajo – Labora l.
Diplomado en CCEE - Ciencias Empresariales.
Ingeniero Técnico Industrial .

Master Universitarios: PDD, GDE, DAI.
Certificaciones Internacionales: PMP, PRINCE2, ITIL  2 / 3, SAP, OEM101
Técnico Superior en Seguridad Informática por la UC AV-SEAS
Perito Judicial Tecnológico por la ACPJT y APTAN
Mediador Civil y Mercantil por la AEMPJ
Premio Honorífico de la Cátedra UDIMA de Peritaje I nformático  


