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que la adopcion de medidas de
seguridad de la informacion y
de gestion de riesgos conlleva
a las organizaciones, facilitando
al mismo tiempo los procesos
cyber-insurance de diligencia
debida.

Seguin expone Partida en su
libro, la consecuencia natural de
larevolucion experimentadaenel

todos los activos de unaempresa
soloporsupropiaexistencia”. En
este sentido, la conclusion para
el autor es que “el ejercicio de
identificacion de activos nos deja
donde empezamoc: ol papol do
la gestion de riesgos de Tl es fa
proteccion de todos los activos
de TI".

Eneste contexto. linicamente
la seguridad de lainformacion es
relevante en el contexto de su
integracion con los programas
de gestion de riesgns empre-
sariales (ERM, Enterprise Risk
Management). Tras combinar
un andlisis exhaustivo de la lite-
ratura existente y los resultados
de distintos estudios para dar
forma a su argumento, del tra-
bajo de Partida se derivan tres
beneficiosas consecuencias:
valor para los accionistas, mejor
cumplimento y nuevas oportuni-
dades de negocio.

segun vislumbra Partida, propone
ungiro desde la gestion de riesqos
basada en activos a la gestion de
riesgos basada en amenazas.
Y es que la sofisticacion de
oxitoocao oampafioo do ataguo,
como las protagonizadas por
Flame-Duqu-Stuxnet, ha llevado

a las empresas a darse cuenta
de e la simnle anlicaridn da

herramientas tradicionales de
proteccion no es suficiente para
detener determinados ataques.

Fc en acta rnntavin da niiovac
vulnerabilidades, la gestion de
riesgo basada en amenazas esté
cada vez mas presente. Como
se reconoce que los atacantes
encontraran, de un modo u otro,
laforma de entrarenlos sistemas,
es preciso entonces hacerun giro
desde laaproximaciontradicional
de laidentificacion de activos cri-
ticos a proteger, para focalizarse
enlaidentificacion de los agentes

interés. volumeny tratamiento de la infor- Enloquerespectaalsegundo  de amenaza, catalogando sus ! Efe
Si en su primer libro (itse-  macion que se inicié en los afios  de ellos, el autor concluye que  capacidades e intenciones. libros ¢
curiteers, 2010), Partida reve- 90 inaugurd una era de grandes  la experiencia demostrada en Pero cambiar a un régimen logs p
laba como crear un equipo de  beneficios empresariales. Sin  seguridad, como proteger una  de gestion de riesgos basado en LO_QMG
seguridad de la informacion que  embargo, sitambiénhaidoenau-  paginaweb con SSL o demostrar  |la amenaza supone la existencia utilizan
se alineara con los objetivos de  mentoelriesgoasociado, noasila  la ausencia de infracciones y  previa de un enfoque de gestion de rept
negocio, en su segundo y recién  percepciondelmismo, resultando  vulnerabilidades graves, se estd  deriesgos que combine eltrabajo de con:
aparecido volumen, Secure it insuficientes los controles apli-  convirtiendo en un factor critico  en el campo de los riesgos de Y corre
up!, el autor proporciona infor-  cados para proteger los activos ~ para las organizaciones en la  negocio con el mundo de la se- para o
macion cualitativa y cuantitativa  criticos de una organizacion, los  creacion de marca y confianza.  guridad de la informacion. Justo 6l mui
capaz de justificar los beneficios  cuales, en dltima instancia, “son  La revolucion que se aproxima, lo que este libro propone. 329;:;
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En esta su segunda edicion, esta  capitulo parairhaciendo un seguimiento g forense
guia para la certificacion CISSP pro-  gradual del aprendizaje. juntoat
porcionaunmétodo completoy efectivo El volumen esta dividido en 11 “Me he permitido la licencia Bajo un enfoque tedrico-prac- de maly
de estudio para preparar los examenes  capitulos: 1.- Introduccion; 2.- Control  de escribir el libro que me hubiera  tico, el volumen de Lopez Rivera Pre
CISSP, conteniendo tnicamente lo que  de acceso; 3.- Sequridad de telecomu-  gustado encontrarcuandomeinicié  intenta clarificar los conceptos y constar
realmente se necesita para aprobar  nicaciones y de red; 4.- Gobierno de  en esta fascinante profesién”. Con  consolidar las bases necesarias esterec
los tests. Uno de los consejos que se  seguridaddelainformacionygestiondel ~ estas palabras sintetiza el autor el para el ejercicio de esta profesion una gui
extraen de sus paginas es el de apren-  riesgo; 5.- Sequridadeneldesarrollode  objetivode sutrabajo: proporcionara  en sus diferentes especialidades formatc
derse a conciencia los acronimos que  software; 6.- Criptografia; 7.- Arquitectu-  los profesionales de las tecnologias ~ y situaciones operativas. Esta Se resp
se utilizan en el libro y las palabras que  ray disefio de seguridad; 8.- Seguridad  de lainformacion Ty de las nuevas  compuesto por seis bloques tema- un labo:
representan, prestandomuchaatencion  de operaciones; 9.- Planes de continui- ~ tecnologias los conocimientos  ticos: Generalidades y tipologias; El v
tanto al glosario como alindice, amplia-  dad de negocio y de recuperacion ante adecuados sobre la profesion de  Normativa legal; Recopilacion de Respue:
mente detallados. Estelibro, quetambién  desastres; 10.- Legal. Regulaciones,  perito; procedimientos, uso de me-  evidencias; Elaboracion del informe; memori
proporciona dos examenes practicos,  Investigaciones y Cumplimienio; y 11.-  todologia, normativas, legislacion,  Seguridad Informatica; y Tipologias legales;
e incluye preguntas al final de cada  Seguridad en entornos fisicos. estandares, buenas précticas, etc.  de desempenos. de un ej
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